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Elektronisches Qualitatsmanagement bei Swissmint

Die Reifepriifung

Kann und muss man elektronisches Qualitditsmanagement vor Hackern sichern?
Die eidg. Miinzstatte Swissmint, das Bundesamt fiir Informatik und die Zofinger

IQS AG meinen: Ja, es lohnt sich. Und wie!

Beni Krieger

Als Rolf Lorenz im Sommer 2015 seine Stelle
als Fachverantwortlicher fiir Management-
systeme bei der Miinzstitte Swissmint in
Bern antrat, war ihm anfangs in einem Be-
reich etwas unwohl: «ch schaute mir das
elektronische Qualititsmanagement an, sah
die damalige Version von IQSoft der Zofinger
IQS AG und dachte: Oje, eine Access-Daten-
bank!»

Steigendes Sicherheitshewusstsein
Lang ist’s her; IQSoft lduft bei Swissmint mitt-
lerweile mit SQL, und dieses Jahr feiern die
1QS AG und die Berner Miinzfabrik 20 Jahre
erfolgreicher Zusammenarbeit: «Das Ganze
entwickelte sich positiv. Ich bin jemand, der
wissen will, warum etwas wie liuft. Das ver-
stand ich mit IQSoft sehr gut.»

Zwei Dekaden elektronischer Quali-
titsassistenz bei Swissmint zeigen sich auch
als spannendes Spiegelbild des sich entwi-
ckelnden Sicherheitsdenkens auf Bundesebe-
ne. Hans-Peter Kost, Verwaltungsratsprﬁsi-
dent der IQS AG: «Als wir IQSoft im Jahr 2000
bei Swissmint implementieren durften, inte-
ressierte das ausserhalb der Miinzstitte nie-
manden. Wir machten auch regelmassig Up-
dates. Irgendwann wurde dann das Bundes-
amt fiir Informatik (BIT) auf unser Tool auf-
merksam. Von da an meldeten wir: Es gibt ei-
nen Release-Wechsel, und das Amt bewilligte
diesen. Auch das lief unkompliziert.»

Unerwartete Hiirde
2016 kam Rolf Lorenz zuriick von einem
Workshop bei IQS in Zofingen und war ganz
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begeistert von der eben lancierten, webba-
sierten Losung: «<Es war mein Ziel, dass unsere
Leute alle Dokumente elektronisch abfragen
sollten. Wir entschieden uns fiir die Einfiih-
rung dieser Web-Applikation.»

Marius Haldimann, Swissmint-Ge-
schiftsfiihrer, erinnert sich: «<Kaum war der
Release beim BIT angemeldet, verlangte das
Bundesamt einen radikalen Stresstest.» Der
Grund: Die neue, webbasierte IQSoft-Version
wurde durch ihre Browserfihigkeit und die
Verbindung zum Web ein potenzieller An-
griffspunkt fiir Hacker.

Simulierter Angriff

Gepriift wurde mit WebInspect. Dieses Tool
von Microfocus simuliert Hacker-Angriffe und
rapportiert die Ergebnisse detailliert. Web-
Inspect bombardiert dabei simtliche Eingabe-
felder des Zielprogramms mit Spezialrouti-
nen, um zu sehen, was das Betriebssystem
macht.

Ubertriebene Vorsicht?

Keinesfalls. Die Swissmint gehort zusammen
mit der Zentralen Ausgleichsstelle ZAS (zu-
stindig fiir AHV/IV/EO) zur Eidgendssischen
Finanzverwaltung EFV. Rolf Lorenz: «<Unsere
1QSoft-Inhalte sind im Vergleich zu grosseren
Abteilungen oder Firmen ja eher klein. Aber
wir wollten mit dem Programm natiirlich
kein digitales Einfallstor sein.»

Marius Haldimann erginzt: «Das BIT
betreibt die Server der Bundesverwaltung. Es
wurde gepriift, ob man tiber eine Hintertiir
via Befehlszeilenfelder auf die Ebene der
Bundescomputer kommen kénnte.»

Gefahr durch Sicherheitsliicken

Wohlgemerkt: Es ging beim Test mit Web-
Inspect nie um die Funktionalitit der Quali-
tatsmanagementsoftware. IQSoft arbeitet bei
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Bei der Swissmint werden Umlaufmiinzen,
Sammlermiinzen und Medaillen gepridgt.

Swissmint genauso wie bei vielen Hundert
anderen Schweizer KMU und Institutionen —
fehlerfrei. Genutzt werden derzeit die Doku-
mentenverwaltung sowie die Module Be-
triebsmittel, Priifmittel, Audit und das Modul
Chancen zur Verbesserung.

Gab es also Sicherheitsliicken? Aller-
dings. WeblInspect erzeugte ein mehrere Hun-
dert Seiten langes Fehlerprotokoll. Rolf
Lorenz sendete es der IQS AG mit dem Kom-
mentar: «<Wir miissen diese Hiirde tiberwin-
den. Schaut das an.»

Armel hochkrempeln

Lorenz war beunruhigt. Er sah die Gefahr,
dass die IQS AG das Handtuch werfen konnte.
Swissmint wire dann beziiglich elektroni-
schen Qualititsmanagements buchstéblich
mit abgesigten Hosenbeinen dagestanden. Es

Swissmint
Wie werden unsere Alltagsmiinzen gepragt?
Wie erschafft man die kleinste Goldmiinze der
Welt? Und wann entstand aus dem Miinzchaos
der 1850er-Jahre der heutige Schweizer Fran-
ken? Jetzt entdecken auf

www.swissmint.ch
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passierte das Gegenteil: Bei der IQS AG krem-
pelte man die Armel hoch.

Hans-Peter Kost: «<Wir haben nattirlich
schon ziemlich gestaunt, wie viele Angriffs-
moglichkeiten es gibt. Wir optimierten inten-
sivund es wurde drastisch besser. Das musste
es auch. Wir kennen und mogen Swissmint
als Partner sehr und wir hatten vonseiten des
BIT nur drei Versuche, um sicherheitstech-
nisch das gewiinschte Level zu erreichen.»

Reifepriifung bestanden

«Es war eine enorm spannende, mehrere Mo-
nate dauernde Erfahrung. Die Funktionalitit
von [QSoft ist nun tiberall im tiefsten Befehls-

1QS AG
Seit 27 Jahren sind «The Quality Maker, das
Team der IQS AG in Zofingen, am Markt und auf
der Erfolgsspur. Mehr als 1350 Kunden
schenkten der 1QS bisher ihr Vertrauen. Dank
striktem Kundenfokus erneuert sich das Er-
folgsprodukt 1QSoft laufend. Die Module der
Managementsoftware iqsoft.ch sind vollstandig
vernetzt, kdnnen aber trotzdem Step by Step
ganz nach Bedarf lizenziert werden. 1QSoft-
Kunden partizipieren ohne Wartungsgebiihren
an den Weiterentwicklungen.
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bereich abgesichert. Jedes Feld, das irgendwie
bearbeitet werden kann, ist getestet. Das
brachte uns professionell stark vorwairts.»
Man habe, so Kost, die Ergebnisse nattirlich
bei der Entwicklung der aktuellen Version
1QSoft 7.9 berticksichtigt. Aus dieser Perspek-
tive fragt er sich heute oft, wie andere Soft-
ware-Anbieter fiir Sicherheit sorgen: <Deren
Werkzeuge werden ja kaum je einem derart
krassen Stresstest ausgesetzt.»

In Zofingen ist man tberzeugt, dass die
grosse Gemeinschaft der IQSoft-Anwender
(davon tiber 100 in streng regulierten Berei-
chen) «unglaublich» von dieser Entwicklung
profitiert: «Was wir mit IQSoft auf dieser Si-
cherheitsstufe fiir jeden Browser anbieten
konnen — das muss einer erst mal machen.»

Qualitats- und Sicherheits-
management aus einem Guss

Swissmint und die IQS AG haben als langjah-
rige Partner und unter den wachsamen Au-
gen des BIT einen qualitativen Meilenstein
gesetzt, der allen beteiligten Parteien zur
Ehre gereicht. Hans-Peter Kost freut diese Zu-
sammenarbeit: «<Wir entwickeln IQSoft seit
jeher am liebsten in Kooperation mit den
Kunden.»

Qualitdtsmanager Lorenz profitiert ger-
ne von der Agilitit der Zofinger IT-Spezialis-
ten: dch komme mit einem Anderungs-
wunsch. Die IQS AG bietet eine Lésung. Ich
muss auch nie nachfragen. Man sendet seine

Produktion von Miinzrollen
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Anfrage und dann kommt eine Mail: Es ist
gemacht».» Geschiftsleiter Haldimanns Fazit
fallt dhnlich aus: «IQSoft ist ein Werkzeug,
hinter dem enormes Engagement steckt.»
IQSoft sei, so Haldimann, «sympathisch,
schweizerisch, eigenstindig». Womit er -
wohl unbewusst — auch «sein» Unternehmen
punktgenau beschreibt. Immerhin (eidge-
nossischer und eigenstindiger geht’s nun
wirklich nicht) pragt man mit dem 10-Réapp-
ler seit 1879 das mittlerweile dlteste, noch un-
verindert gebriauchliche Geldsttick der Welt.

Vom BIT gepriift und fiir gut befunden

Die Berner Miinzstitte und das Zofinger Soft-
ware-Haus: Man kennt sich, schitzt sich und
baut seine Zusammenarbeit gezielt aus. Kein
Wunder. Immerhin diirfen Swissmint und
die IQS AG seit ihrem gemeinsam erarbeite-
ten Effort fur hackersicheres Qualitits-
management mit Fug und Recht behaupten:
«We are BIT-approved.» |
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